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TODOS CONTRA
O GOLPEDO

FALSO ADVOGADO

Guia de prevencao, identificagcao
e resposta a fraudes, envolvendo
falsos profissionais da advocacia.

REALIZAGAO APOIO
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UMA SIMPLES MENSAGEM NO

WHATSAPP PODE CUSTAR

O golpe do falso advogado
tem feito milhares de
vitimas em todo o pais.

@ Informacao é protecao.

Compartilhe. Oriente.
Denuncie.

A NAO CAIA NESSA!

Golpistas usam dados reais e criam
situacdes urgentes para enganar as
vitimas e conseguir dinheiro.
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Golpes acontecem  Prejuizos que podem Criminosos
todos os dias ser dificels usam tecnologia
de recuperar e engenharia social

Este guia vai te ensinar como identificar,
evitar e o que fazer, caso vocé seja vitima.



O QUEE O GOLPEDO

FALSO ADVOGADQ?

E uma fraude que comeca, na maioria das
vezes, por uma mensagem no WhatsApp.

@ Os criminosos fingem ser seu advogado
ou alguém do Poder Judiciario.
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Utilizam informacdes reais sobre processos
para ganhar credibilidade.

Podem oferecer chamadas de video

.' envolvendo supostos servidores do Poder
Judiciario.
Podem enviar audios com voz clonada por
inteligéncia artificial.

e O objetivo é criar urgéncia e pedir

pagamentos via PIX ou boletos falsos.

/\ QUALE O CRIME?

Estelionato (art. 171 do Cédigo Penal), sujeito as penas previstas

em lei e as respectivas causas de aumento quando aplicaveis.




COMO OS GOLPISTAS AGEM

Conheca as taticas mais usadas para enganar VoOcé.

Liberacao urgente de valores

Dizem que ha valores para receber e que
€ necessario pagar taxas para liberar

Pedido de PIX imediato

Solicitam pagamento imediato via
PIX, alegando urgéncia no processo.

Mudanca de Dados Bancarios

Informam dados bancarios
diferentes dos que vocé conhece

Falso servidor do Férum
Afirmam ser servidores e pedem dados
ou confirmagdes por video ou audio

Audio Clonado

lII|I|IIIIll|III|IlII Utilizam inteligéncia artificial para clonar
a voz do advogado e dar credibilidade

DESCONFIE SEMPRE!

Em caso de duvida, confirme com
seu advogado por canais oficiais.



SINAIS DE ALERTA

Desconfie imediatamente

A O contato veio de um numero desconhecido.

Ha solicitacao de pagamento urgente via
PIX ou boleto.

Os dados bancarios informados sao
diferentes dos que vocé ja conhecia.

Ha pressao por rapidez na decisao e envio
de valores.

A Prometem liberacao imediata de valores.

A mensagem contém erros de ortografia
ou linguagem inadequada.

O pagamento é solicitado apenas por
WhatsApp, sem confirmacao presencial.

/\ LEMBRE-SE

Seu advogado nunca solicita pagamentos
urgentes sem que voceé ja tenha ciéncia.



COMO SE PROTEGER

Confirme sempre

o contato ligando para o
Nnumero do seu advogado.

Confirme por e-mail
institucional do escritdrio

Verifique os dados bancarios
e confira com os dados previamente

fornecidos em contrato

Desconfie da pressa excessiva
em decisdes e pagamentos

Em caso de duvida
va pessoalmente ao

escritério do advogado.




O QUE FAZER SE

CAIR NO GOLPE

Siga esses passos imediatamente

Contate seu banco
e Informe que foi vitima de fraude

» Solicite o MED do PIX
e Anote o protocolo de atendimento
e Blogueie cartdes e altere senhas

Guarde evidéncias
» Faca prints da conversa com o golpista
e Salve o numero utilizado

e Guarde o comprovante de pagamento
« Ndo apague mensagens

Registre o Boletim de Ocorréncia

e Registre o boletim de ocorréncia online
e Informe o numero do golpista e os dados
do processo e do seu advogado verdadeiro

e Anexe prints e comprovantes

Comunique seu advogado e a OAB

e |[nforme imediatamente seu advogado

e Contate a OAB da sua regiao para
suporte e investigacao



O GOLPE DEPOIS

DO GOLPE

Aposs a fraude, criminosos podem entrar em
contato fingindo ser do banco, da policia ou
de uma empresa de seguranca, oferecendo
ajuda para reaver o dinheiro, mas pedindo
um Novo pagamento de “taxa” ou
compartilhamento de senhas.

NUNCA FACA ISSO

A recuperacao via MED
nunNca exige nova transacao.




CANAIS DE
DENUNCIA E APOIO

OAB NACIONAL - CONFIRMAADV

Site:
confirmaadv.oab.org.br

OAB JOINVILLE
E-mail:
enfrentamentogolpe@oabjoinville.org.br

Telefone:
(47) 3433-0771

WhatsApp:
47 99658-7305

POLICIA CIVIL DE SC - DELEGACIA VIRTUAL

Site:
delegaciavirtual.sc.gov.br

BANCO CENTRAL

Telefone:
145
Site:
bcb.gov.br



https://pc.sc.gov.br/
https://pc.sc.gov.br/

JUNTOS SOMOS
MAIS FORTES

A informacao é a nossa
melhor defesa.

Compartilhe este guia e
contribua para proteger
mais pessoas.

Todos contra o golpe do
FALSO ADVOGADO

REALIZAGAO

APOIO
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